VISA

DE SECURITE

Liste des produits qualifiés

Liste n°47
Date d’édition : 27 juillet 2021

Lien de publication : https://amsn.gouv.mc/Produits-qualifies/

Qu’est-ce que la liste des produits qualifiés ?

La liste des produits qualifiés identifie I’ensemble des produits disposant d’une qualification de 1’Agence nationale de la sécurité des
systémes d’information frangaise (ANSSI) en cours de validité.

Quelle différence entre la liste des produits qualifiés et le catalogue des produits qualifiés ?

La liste identifie pour chaque produit la date d’octroi et d’échéance de la décision de qualification ainsi que le niveau de recommandation.
Elle est mise a jour en moyenne une fois par mois.

Le catalogue!, lui, a une vocation promotionnelle. Il présente briévement le produit ainsi que son fournisseur et identifie un point de

contact au sein du fournisseur pour acquérir le produit. Il est mis a jour une a deux fois par an.

Qu’est-ce que le niveau de recommandation d’un produit qualifié ?

A chaque produit qualifié¢ est associé un niveau de recommandation matérialisé par une coche verte (~) orange (~) ou rouge (v) qui
représente la prescription de I’ ANSSI pour I’acquisition et 1’utilisation du produit au regard de son niveau de sécurité et de pérennité.

v/ Le produit est qualifié ; son utilisation est recommandée pour de nouveaux déploiements ou de nouvelles prestations.

v/ Le produit est qualifié ; il peut continuer a étre utilisé mais n’est pas recommandé, en tant que produit qualifié, pour de nouveaux
déploiements ou de nouvelles prestations qui se termineraient apres la date de fin de validité.

v/ Le produit reste qualifié¢ jusqu’a sa date de fin de validité ; si I’utilisation d’un produit qualifié est recherchée, il est recommandé
qu’il soit remplacé par un autre produit qualifié.

Comment le niveau de recommandation d’un produit qualifié est-il calculé ?

Par défaut, le niveau de recommandation d’un produit qualifié est calculé automatiquement selon I’algorithme suivant :

- les produits dont la décision de qualification arrive a échéance dans moins de deux mois sont marqués rouge (v),
- ceux dont la qualification arrive & échéance dans moins de six mois sont marqués orange (v),
- les autres sont marqués vert (v).

Le niveau de recommandation par défaut peut ensuite étre modifié au cas par cas selon les informations dont 1’ANSSI dispose, soit de
maniére négative (obsolescence, vulnérabilités, décision de non renouvellement de la qualification, etc.), soit de maniére positive
(renouvellement de qualification en cours avec des éléments probants de réussite, etc.).

"https://amsn.gouv.mc/Produits-qualifies/
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Liste des produits qualifiés

Contréle d'acces physique

ALCEA - ALWIN

5.4.35000

Fichet Technologies - SIM Server SAM Hardware

01-02

Fichet Technologies - Site Master Industrie (SMI)

CSPN_01-02

TIL Technologies - MICRO-SESAME

2018
Equipements de chiffrement IP, ethernet etc...

Stormshield - Stormshield Network Security

3.7.9 (VPN)

2.7.6 (VPN)

2.7.4 (VPN)

Thales SIX GTS France - Gateway IPsec Mistral VS9

V§9.0 embarquée sur les boitiers matériels IP9001 et IP9010
Infrastructure de Gestion des clés et cartes a puce

Bull / Groupe Atos - Trustway Proteccio

EL/HR X163 V162

EL/HR X149 V147

Gemalto - IAS classic

v4.4.2 with MOC Server 1.]S§FrIBlﬁﬁforme multiapp v4.0.1

sur le composant Samsung

v4.4.2 with MOC Isrf:l rer Lk%ﬁzﬁ:ﬁ—ﬁorme multiapp v4.0.1

sur le composant neon

Date de début de Date de fin Niveau de Niveau Niveau de Ref(?r(.aryce de
e dela e . . la décision de
la qualification qualification qualification | d'agrément : recommandation qualification
25/06/2020 31/12/2021 Elémentaire \/ 1403
02/09/2020 31/12/2021 Elémentaire \/ 1965
28/02/2019 31/12/2021 Elémentaire \/ 1028
21/01/2019 21/01/2022 Elémentaire \/ 317
13/10/2020 31/10/2021 = Standard ~~ Diffusion 2324
Restreinte \/
26/03/2020 12/08/2021  Standard Diffusion 917
Restreinte /
13/08/2018 13/08/2021  Standard Diftusion 16230
Restreinte /
23/07/2021 01/08/2024  Standard Diftusion 1960
Restreinte /
17/05/2021 15/04/2024  Renforcé Diffusion 1219
Restreinte \/
15/02/2021 31/03/2022  Renforcé  Diffusion 1219
Restreinte \/
29/03/2019 11/02/2022 Renforcé / 1383
11/02/2019 11/02/2022 Renforcé 576

AN
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https://www.ssi.gouv.fr/uploads/2020_1403_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1965_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1028_np.pdf
https://www.ssi.gouv.fr/uploads/2019_317_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2324_np.pdf
https://www.ssi.gouv.fr/uploads/2020_917_np.pdf
https://www.ssi.gouv.fr/uploads/2018_16230_np.pdf
https://www.ssi.gouv.fr/uploads/2021_1960_np.pdf
https://www.ssi.gouv.fr/uploads/2021_1219_np.pdf
https://www.ssi.gouv.fr/uploads/2021_1219_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1383_np.pdf
https://www.ssi.gouv.fr/uploads/2019_576_np.pdf

Idemia - CombICAO Applet v2.1 on ID-one cosmo v9.1 platform en configuration SSCD

2.1 31/07/2020 31/07/2023

Idemia - CombICAO Applet v2.1 on ID-one cosmo v9.2 platform en configuration SSCD

2.1 31/07/2020 31/07/2023

Idemia - Ideal Citiz 2.17-1 embedding ID-Me 1.6-I Application

2.0.15.0.0 20/01/2020 11/12/2021

Idemia Identity & Security - Application vitale v1.3.1 sur plateforme Ideal Citiz v2.16-i

Application vitale v1.3.1 sur plateforme Ideal Citiz v2.16-i 05/08/2019 24/01/2022

Idemia Identity & Security - Carte IAS ECC v2 sur ID-One Cosmo v8.2

1.3 identification FO 02 02 13 30/11/2020 30/11/2023

1.3 25/11/2019 25/11/2022

Idemia Identity & Security - Carte Vitale 2

Vitale sur plateforme IDealCitiz v2.16-1 24/01/2019 24/01/2022

Idemia Identity & Security - Ideal Citiz v 2.17.i embedding ID-me

1.6-1 11/12/2018 11/12/2021

Idemia Identity & Security - Ideal itiz v2.3-n embedding ID.me 1.6-n application (ID.me 1.6-n - 2.1.6.0.0)

01/09/2020 08/11/2022

Idemia Identity & Security - IdealClItiz v2.3-N embedding ID.me

v2.3 (ideal Citiz), 1.6-N (ID.me) 08/11/2019 08/11/2022

Idemia Identity & Security - ID-One Cosmo v8.2-N embarquant I'application vitale

2.0.83 12/12/2019 12/12/2022

NXP Semicondictor - ChipDoc V3 in SSCD configuration

3.0.0.52 03/09/2020 03/09/2023

NXP Semiconductor - Chipdoc V2 on JCOP3 P60

v7b4_2 06/08/2020 06/08/2023

NXP Semiconductor - ChipDoc V3.1 on JCOP 4 P71 in SSCD Configuration

3.1.3.52 05/10/2020 05/10/2023

Produits autres

Tixeo - TixeoServer

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

ENIERN

—_
(=
<1

163

362
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https://www.ssi.gouv.fr/uploads/2020_1767_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1768_np.pdf
https://www.ssi.gouv.fr/uploads/2020_163_np.pdf
https://www.ssi.gouv.fr/uploads/2019_3127_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2708_np.pdf
https://www.ssi.gouv.fr/uploads/2019_4474_np.pdf
https://www.ssi.gouv.fr/uploads/2019_362_np.pdf
https://www.ssi.gouv.fr/uploads/2018_17950_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1932_np.pdf
https://www.ssi.gouv.fr/uploads/2019_4247_np.pdf
https://www.ssi.gouv.fr/uploads/2019_4729_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1971_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1830_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2244_np.pdf

11.5.2.0 04/06/2021

Protection des systémes industriels

Codra Ingénierie Informatique - Panorama Suite

Panorama E2 26/03/2020

Siemens - Automate Industriel Simatic S7-1513-R et S7-1515-F

2.6.x 07/10/2020

Siemens - Automate Industriel Simatic §7-1517-H

2.6.x 07/10/2020

Siemens - Automates programmables gamme SIMATIC S7-1500

2.6 25/04/2019

Siemens - SIMATIC S7-1500

2.9.2 29/06/2021

Stormshield - Stormshield Netwotk Security - Pare-feu Industriel SNi40

2.7.4 09/10/2018

Protection du poste de travail

Ministére des armées - Acid Cryptofiler

7.1.5x 07/12/2017

7.1.5 26/08/2016

Prim'X Technologies - Cryhod

Q.2020.2 05/07/2021

Prim'X Technologies - ZoneCentral

6.2 15/01/2021

Protection réseau et télécom

Allentis - Tap cuivre

TACU1-1G-SEC et TACU8-1G-SEC 03/04/2019

Allentis - Tap optique

TAMOD-OWL-1310, TAMOD-OWL-1550, TAMOD- 03/04/2019
OWL-850

Forcepoint France - Stonesoft NGFW

30/09/2021

26/03/2023

25/04/2022

25/04/2022

25/04/2022

25/04/2022

09/12/2021

07/12/2022

26/08/2021

05/07/2024

15/01/2024

03/04/2022

03/04/2022

Elémentaire

Elémentaire

Elémentaire

Elémentaire

Elémentaire

Elémentaire

Elémentaire

Standard

Standard

Standard

Standard

Elémentaire

Elémentaire

Diffusion
Restreinte

Diffusion
Restreinte

Diffusion
Restreinte

Diffusion
Restreinte

AN

—
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https://www.ssi.gouv.fr/uploads/2021_1454_np.pdf
https://www.ssi.gouv.fr/uploads/2020_919_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2256_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2256_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1716_np.pdf
https://www.ssi.gouv.fr/uploads/2021_1709_np.pdf
https://www.ssi.gouv.fr/uploads/2018_16934_np.pdf
https://www.ssi.gouv.fr/uploads/2021_1718_np.pdf
https://www.ssi.gouv.fr/uploads/2021_95_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1433_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1433_np.pdf

v.5.10.14 (build 14126) sur APPLIANCE NGF-325 avec le
STONESOFT MANAGEMENT CENTER (SMC) v.6.2.5
(build 10363)

Stormshield - Stormshield Network Security

3.7.9

Protection systéme

Gunnebo Electronic Security - Gunnebo SMI

01-02

Signature, Authentification et gestion de la preuve

Certinomis - Stylcode

1.0

27/12/2018

13/10/2020

26/03/2020

13/08/2018

28/02/2019

04/07/2019

La Poste - Application Mobile Identité Numérique La Poste

1.x

Stockage sécurisé en nuage

Ercom - Cryptobox

2.1.48

Systémes de détection

Gatewatcher - TrackWatch CIE

Systéme de détection TrackWatch CIE composé de GCap
version 2.5.3.X TrackWatch CIE, GCenter version 2.5.3.X
TrackWatch CIE

Gatewatcher - TrackWatch Full Edition

Systéme de détection TrackWatch Full Edition composé de
GCap version 2.5.3.X TrackWatch Full Edition, GCenter
version 2.5.3.X TrackWatch Full Edition

Sesame-IT - Jizo - sonde de détection

12.3.X

Thales SIX GTS France - Cybels Sensor

Systéme de détection Cybels Sensor composé de sonde de
détection version 1.8.X, centre de gestion version 1.8.X,
centre d'exploitation version 1.8.X

Titre d'identité électronique

Gemalto - eTRAVEL 2.2 sur plate-forme multiapp v4.0.1

20/01/2020

09/08/2018

24/06/2019

03/04/2019

02/06/2021

03/04/2019

27/12/2021

31/10/2021

12/08/2021

13/08/2021

31/12/2021

04/07/2022

20/01/2022

09/08/2021

26/06/2022

03/04/2022

02/06/2024

03/04/2022

Elémentaire

Standard

Standard

Standard

Elémentaire

Elémentaire

Elémentaire

Standard

Elémentaire

Elémentaire

Elémentaire

Elémentaire

Diffusion
Restreinte

AN NI

a7

162
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https://www.ssi.gouv.fr/uploads/2018_18150_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2324_np.pdf
https://www.ssi.gouv.fr/uploads/2020_917_np.pdf
https://www.ssi.gouv.fr/uploads/2018_16230_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1028_np.pdf
https://www.ssi.gouv.fr/uploads/2019_2569_np.pdf
https://www.ssi.gouv.fr/uploads/2020_162_np.pdf
https://www.ssi.gouv.fr/uploads/2018_16174_np.pdf
https://www.ssi.gouv.fr/uploads/2019_2436_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1438_np.pdf
https://www.ssi.gouv.fr/uploads/2021_1435_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1435_np.pdf

2.2 25/03/2019 25/03/2022

Gemalto - eTravel Essential (EAC)

2.2 en configuration EAC sur sur plate-forme MultiAppv4.0.1. 25/03/2019 25/03/2022
masquée sur le composant Infineon M7892 G12

1.0 EAC on PACE sur la plateforme Infineon M7794 A12 et 21/01/2019 21/01/2022
G12

Idemia - CombICAO Applet v2.1 on ID-one cosmo v9.1 en configuration EAC

2.1 31/07/2020 31/07/2023

Idemia - CombICAO Applet v2.1 on ID-one cosmo v9.2 platform en configuration EAC

2.1 31/07/2020 31/07/2023

Idemia Identity & Secutity - Idmove on Infineon

v4 30/06/2020 30/06/2023

Idemia Identity & Secutity - ID-One Cosmo v8.2-N embarquant 1'application LDS

10.1 28/09/2020 28/09/2023

NXP Semiconductor - ChipDoc V3 in ICAO EAC Configuration

3.0.0.52 03/09/2020 03/09/2023

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

NXP Semiconductor - ChipDoc V3.1 on JCOP 4 P71 in ICAO EAC with PACE configuration - CNIE

3.1.3.52 05/10/2020 05/10/2023

Oberthur Technologies - ID-One ePass

FULL EAC v2 en version 084194 sur les composants 17/09/2018 17/09/2021
Infinéon SLE77CLEFX2400P et SLE77CLFX2407P (M7794

A12 et G12) en configuration PACE avec AA et CA, EAC et

PACE avec AA et EAC avec AA

Thales Dis - Digital Identity on MultiApp v4.0.1 platform with Filter set 1.0 - PACE, EAC

1.0 01/02/2021 01/02/2024

Thales Dis - IAS Classic en version 5.0 avec MOC Setver v3.0 sur plateforme MultiApp v4.2

03/12/2020 03/12/2023
Thales Dis France - eTravel Essential (EAC)
1.0 avec SAC AA EAC sur composant M7794 A12/G12en  10/02/2020 21/01/2022
version 0102
Thales SIX GTS France - CNIe
1.0 01/02/2021 01/02/2024

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

Renforcé

ENEERN

—
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https://www.ssi.gouv.fr/uploads/2019_1326_np.pdf
https://www.ssi.gouv.fr/uploads/2019_1326_np.pdf
https://www.ssi.gouv.fr/uploads/2019_320_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1765_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1766_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1465_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2164_np.pdf
https://www.ssi.gouv.fr/uploads/2020_1970_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2243_np.pdf
https://www.ssi.gouv.fr/uploads/2018_16514_np.pdf
https://www.ssi.gouv.fr/uploads/2021_217_np.pdf
https://www.ssi.gouv.fr/uploads/2020_2742_np.pdf
https://www.ssi.gouv.fr/uploads/2020_396_np.pdf
https://www.ssi.gouv.fr/uploads/2021_217_np.pdf

